物联网系统开发应用专项职业能力考核规范
一、定义

通过射频识别（RFID）、红外感应器、全球定位系统、激光扫描器等信息传感设备，按约定的协议，将任何物品与互联网相连接，进行信息交换和通讯，以实现智能化识别、定位、追踪、监控和管理的一种网络技术。
二、适用对象

运用或准备运用本项能力在校学生、社会人员。

3、 能力标准与鉴定内容

	能力名称：物联网系统开发应用             职业领域：计算机应用软件类

	工作任务
	操作规范
	相关知识
	考核比重

	第一单元
	设备安装和连接
	1. 具备模拟量采集器设备的安装和连线的能力
2. 具备继电器设备的安装和连线的能力
3. 具备常用设备的安装和连线的能力
	20%

	第二单元
	网络的配置
	1. 具备常见家用路由器的配置方法的能力
2. 具备电脑的网络配置的能力
3. 具备物联网网关的IP配置的能力
	15%

	第三单元
	硬件的配置
	1. 具备物联网网关的使用和配置的能力
2. 具备条码扫描设备的使用和配置的能力
3. 具备常见打印机的配置和使用的能力
4. 具备家用路由器设备的调试的能力
	10%

	第四单元
	数据库部署
	1.具备SQL Server 2008 R2数据库的基本操作技能的能力
	10%

	第五单元
	IIS网站部署
	1.具备IIS发布网站、添加应用程序、更改端口、修改访问人数、目录浏览等功能的能力
	10%

	第六单元
	开发CC2530程序
	1. 具备cc2530单片机程序开发的能力
	10%

	第七单元
	系统工程制图
	1.具备VISIO绘图中线条的更改、文字的添加、模型的绘制、流程图的制作、电路图的绘制、工程图的绘制等的能力
	10%

	第八单元
	应用程序部署
	1.掌握应用程序与网站（或数据库）之间的通信配置方式
2.掌握网站与数据库之间的通信配置

3.掌握安卓终端软件的数据通讯调试，传感器数据的获取等
4.掌握PC机软件与硬件设备之间的通信配置
	15%


四、鉴定要求
1.申报人员条件
达到法定劳动年龄，具有相应技能的劳动者均可申报。
2.考核方式与时间
考核方式为技能操作考核；考核时间为120分钟。
五、场地设施设备
每间考核机房至少配备1台服务器、1台管理机和30台考试机，2个摄像头（或1个摄像头，1个录像设备），机房面积约60平左右（设备最低配置如下）。

1.服务器配置及设置：CPU: InteI i3主频2.4GHz双核心4线程或AMD同等性能以上，且均支持虚拟化；内存:8G以上；硬盘400G以上。 

2.管理机配置：CPU: InteICore主频1.8GHz双核心或同等性能以上；内存:4G以上；硬盘250G以上。

3.考试机配置及设置：CPU: InteICore主频1.8GHz双核心或同等性能以上；内存:4G以上；硬盘250G以上。
4.摄像头配置：100万像素以上，即插即用。
5.物联网设备5套，
5.1.以下为单套详细清单。

	序列
	名称
	数量
	单位
	序列
	名称
	数量
	单位

	1
	工具包
	1
	套
	16
	继电器模块
	2
	个

	2
	移动实训台
	1
	台
	17
	温湿度传感器
	1
	台

	3
	物联网网关
	1
	套
	18
	风扇
	2
	个

	4
	移动工控终端
	1
	个
	19
	公母直连串口线
	1
	根

	5
	无线路由器
	1
	个
	20
	网线
	2
	根

	6
	走线槽
	2
	根
	21
	USB转串口线
	1
	根

	7
	数字量采集控制器
	1
	个
	22
	光敏二极管传感器
	1
	个

	8
	232和485转换模块
	1
	个
	23
	超高频RFID读写器
	1
	部

	9
	仿真器
	1
	个
	24
	条码扫描设备
	1
	台

	10
	信号转换模块
	1
	个
	25
	打印机
	1
	台

	11
	Zigbee模块
	4
	个
	26
	低频RFID读卡器
	1
	台

	12
	照明灯
	1
	个
	27
	低频RFID卡
	1
	张

	13
	zigbee继电器
	1
	个
	28
	超高频卡
	1
	张

	14
	人体红外开关
	1
	个
	29
	耗材包（螺丝、线材、电工胶）
	1
	包

	15
	光照度传感器
	1
	台
	
	
	
	


5.2.以下为设备具体用途和参数说明。
（1）、工具包

	用途
	用于安装设备和连续线路使用。

	功能参数
	1、 含有安装设备所需的各种工具（螺丝刀、剥削钳等）。


（2）、移动实训台要求

	用途
	带有网孔板，可以在上面进行设备安装，便于固定螺丝。

	功能参数
	1、 带有网孔，用于固定设备；
2、 网孔板整体尺寸至少在宽66cm高37cm以上（由于要安装的设备较多）；
3、 带有弱电供电：2组，5V，12V，24V弱电供电端子；
4、 带有强电供电：4组，220V 3孔插座；带电涌保护功能。


（3）、物联网网关要求

	用途
	用于采集设备数据和控制物联网设备，并能将物联网感知设备与云服务器进行相连。

	功能参数
	1、 支持ZigBee无线传感组网连接；
2、 支持Modbus有线传感连接；
3、 支持串口调试功能，支持应用程序和固件升级；
4、 可同时显示2路ZigBee无线传感网输入和2路输出；
5、 可同时显示2路的基于Modbus有线传感网输入和2路的输出；
6、 Wifi/以太网传输，可将温湿度数据实时传送到后台；
7、 支持静态IP和动态IP的设置功能，


（4）、移动工控终端

	用途
	用于连接网络，和安装安卓软件。

	功能参数
	1、 支持以太网通信；
2、 支持Wifi通信；
3、 支持USB调试；
4、 系统为Android4.0以上。


（5）、无线路由器

	用途
	用于搭建局域网和广播wifi信号。

	功能参数
	1、LAN口数量至少3个；
2、WAN口数量至少1个。


（6）、走线槽

	用途
	用于固定信号线和电源线使用，目的使布线效果更加美观。

	功能参数
	1、 带有卡线口的走线槽；
2、 塑料材质。


（7）、数字量采集控制器

	用途
	用于采集数字量传感器的数据和输出控制信号。

	功能参数
	1、 2路数字输入；
2、 干接点（逻辑低电平：接地，逻辑高电平：开放）；
3、 湿接点（逻辑低电平：0-3V，逻辑高电平：10-30V）；
4、 2路数字输出；
5、 支持标准Modbus通信；
6、 工作电压24V。


（8）、232和485转换模块

	用途
	是RS-232与RS-485之间的双向接口的转换器，应用于主控机之间，主控机与单片机或外设之间构成点到点，点到多点远程多机通信网络，实现多机应答通信。 

	功能参数
	1、接口兼容EIA/TIA的RS-232C，RS-485标准；
2、RS-232C端DB9孔型连接口，RS-485端DBP针型连接口，配接线柱（四位接线）；
3、支持异步半双工通信；
4、传输速率300-115200BPS；
5、传输距离：5米（RS-232端） 400米（RS-485端）；
6、无需外接电源，可直接从RS-232端口的3脚窃电；
7、能够将RS-232串行口的TXD和RXD信号转换成两线平衡半双工的RS-485信号。


（9）、仿真器

	用途
	用于将cc2530程序下载至zigbee模块上。


	功能参数
	1、支持CC2530芯片程序下载；
2、带有标准的JTAG接口；
3、支持SmartRF Flash Programmer软件；
4、支持Win7操作系统。


（10）、信号转换模块

	用途
	用于将4ma~20ma的电流信号转换成RS-232C标准信号。

	功能参数
	1、 输入端口数量：不少于3个；
2、 输入端口类型：模拟输入；
3、 输入端口电流：4-20毫安；

4、 支持RS-232C通信功能。


（11）、Zigbee模块

	用途
	用于Zigbee通讯使用和zigbee模块程序开发使用。

	功能参数
	1、使用CC2530芯片；
2、模块带有4颗可开发LED灯；
3、带有RS232串口通信接口。


（12）、照明灯

	用途
	用于考试期间显示实验效果。

	功能参数
	1、 支持DC12V的工作电压；
2、 标准86型E27螺口带底盒灯座。


（13）、zigbee继电器

	用途
	用于辅助Zigbee模块进行控制外置硬件设备的启停

	功能参数
	1、继电器模块线圈的驱动电压DC 5V；
2、输入兼容TTL、CMOS类型的逻辑电平；
3、可以和zigbee模块连接。


（14）、人体红外开关

	用途
	用来检测一定空间范围内是否有人存在。

	功能参数
	1、 工作电压DC24V；
2、 输出形式：继电器触发。


（15）、光照度传感器

	用途
	用于检测环境中光照的强度。

	功能参数
	1、供电电压：DC 24V；
2、输出形式：三线电流输出4mA~20mA。


（16）、继电器模块

	用途
	用于驱动所连接负载（风扇和照明灯）的启停。

	功能参数
	1、线圈电压：24V；
2、电流：5A；
3、主要功能：细脚2开2闭。


（17）、温湿度传感器

	用途
	用于检测环境中温湿度情况。

	功能参数
	1、 工作电压DC24V；
2、 准确度：温度：0.5度，湿度：±3%RH；
3、 量程：-10-60度；
4、 工作温度：0-100度；

5、输出信号：4-20MA。


（18）、风扇



	用途
	用于效果显示使用。

	功能参数
	1、 支持DC24V的工作电压；
2、 带有固定孔。


（19）、公母直连串口线

	用途
	用于连接2个串口设备，使两个设备可以互相通信。

	功能参数
	1、 一公头一母头直连的串口线；
2、 长度1米（含）以上。


（20）、网线

	用途
	用来设备连接网络使用。

	功能参数
	1、普通网线；
2、长度要求1.5米（含）以上；
3、以太网数据传输数率10/100Mbps。


（21）、USB转串口线

	用途
	用于将USB信号转换成串口信号。

	功能参数
	1、普通usb转串口线即可。


（22）、光敏二极管传感器

	用途
	用于辅助zigbee模块采集环境中光照强度情况。

	功能参数
	1、 最大电压：DC5V；
2、 环境温度（°C）：-30--- +70 5；
3、 通讯方式：zigbee。


（23）、超高频RFID读写器

	用途
	用于读取超高频RFID标签中的信息。

	功能参数
	1、 充分支持符合 ISO18000-6B、EPC CLASS1 G2 标准的电子标签；
2、 工作频率 902～928MHz；
3、 支持 RS232用户接口。


（24）、条码扫描设备
	用途
	用于扫描一维条码信息。

	功能参数
	1、可以扫描一维条码信息；
2、支持USB口通信；
3、支持扫描枪功能配置。


（25）、打印机

	用途
	用于打印信息。

	功能参数
	1、 支持热敏纸打印；
2、 有效打印宽度至少55mm以上。


（26）、低频RFID读卡器

	用途
	用于读取低频RFID标签中的信息。

	功能参数
	1、支持低频RFID卡的读写操作；
2、支持57600波特率。


（27）、低频RFID卡

	用途
	用于低频RFID读写器进行读写数据使用。

	功能参数
	1、 工作频率在125KHz；
2、 支持第26项低频RFID读写器的操作。


（28）、超高频卡

	用途
	用于超高频RFID读写器进行读写数据。

	功能参数
	1、 支持工作频率在869MHz~960MHz；
2、 支持EPC CLASS1 G2标准。


（29）、耗材包（螺丝、线材、电工胶）

	用途
	用于设备安装和连接信号线使用。

	功能参数
	1、含有设备安装所需的螺丝；
2、含有设备安装所需的线材；
3、含有电工胶布。


六、场地软件需求
每台考试机中需预先安装好考试所需的系统软件和试题汇编的配套软件。
1.考试机系统软件要求：
	序号
	软件名称

	1
	Windows 7 32bit旗舰中文版

	2
	Microsoft SQL Server 2008 R2版本

	3
	IIS 7.5版本（需内含ASP.NET4.0应用程序池）

	4
	Microsoft.NET Framework4.5或以上版本

	5
	IAR 8051 8.1或以上版本

	6
	Microsoft Visio 2010或以上版本

	7
	Microsoft Office 2010或以上版本

	8
	PDF阅读器

	9
	SmartRFProgr_1.10.2或以上版本

	10
	解压工具WinRAR 5.50或以上版本


2.试题汇编配套软件，每台考试机保存1份。
2.1.以下为单份配套软件的详细清单。
	序号
	软件名称

	1
	模拟量采集设备安装测试程序

	2
	Zigbee板程序下载软件SmartRF Flash Programmer

	3
	风扇控制工具

	4
	数字量控制工具

	5
	继电器独立串口控制程序

	6
	信号转换程序

	7
	IP扫描工具advanced_ip_scanner

	8
	SecureCRT

	9
	Zigbee配置工具

	10
	光电传感zigbee程序

	11
	移动工控终端驱动

	12
	豌豆荚

	13
	超高频RFID标签读写软件

	14
	一维码生成软件

	15
	扫描枪说明书

	16
	智能仓储数据脚本

	17
	智能仓储数据还原脚本

	18
	智能仓储数据残缺脚本

	19
	dbo.ACT_User表格脚本

	20
	云服务器数据脚本

	21
	智能仓储网站

	22
	云服务器网站

	23
	智能仓储客户端软件

	24
	安卓apk软件


2.2.以下为配套软件的具体功能要求说明。
（1）、模拟量采集设备安装测试程序

	功能要求：
	1、 用于显示出“信号转换模块”传送给电脑的传感器信号数值大小。
2、 界面需要包含有温度、湿度、光照的传感器数据
3、 该界面需要配合考试站自己的信号转换模块的串口通信协议进行开发，界面需要带有串口号的设置按钮。
软件获取：可网络下载或由技术支持单位免费提供


（2）、Zigbee板程序下载软件SmartRF Flash Programmer
	功能要求：
	1、 用于将程序下载到Zigbee模块中。
软件获取：可网络下载或由技术支持单位免费提供


（3）、风扇控制工具
	功能要求：
	1、 用于向指定的电脑串口发送指令，从而控制风扇的运转状态。
2、 软件串口通信波特率为38400；
3、 软件指令采用ASCII码格式；
4、 点击软件开按钮时，会向串口发送11#；
5、 点击软件关按钮时，会向串口发送10#。
软件获取：可网络下载或由技术支持单位免费提供


（4）、数字量控制工具
	功能要求：
	1、用于发送指令给电脑串口，从而控制数字量采集控制器工作
2、软件串口通信波特率为9600
3、指令输出采用16进制格式；
4、点击软件开按钮时，会向串口发送01 05 00 10 FF 00 8D FF；
5、点击软件关按钮时，会向串口发送01 05 00 10 FF 00 8D FF。
软件获取：可网络下载或由技术支持单位免费提供


（5）、继电器独立串口控制程序

	功能要求：
	下载到Zigbee模块中，使得Zigbee模块具有获取串口中的数据，从而控制继电器工作的功能。
软件获取：可网络下载或由技术支持单位免费提供


（6）、信号转换程序

	功能要求：
	下载到Zigbee模块中，使得Zigbee模块可以获取光照传感器和温湿度传感器的数据，并通过串口的方式进行传输。
1、 串口通信波特率为38400
2、 串口输出信号格式FE 16 46 87 1D 4C 02 00 10 00 1A 20 8E B1 02 34 12 30 AH AL BH BL CH CL DH DL CHK
格式说明：
FE 16 46 87 1D 4C 02 00 10 00 1A 20 8E B1 02 34 12 30：固定格式
   AH：为信号转换模块第1通道高8位数据
   AL：为信号转换模块第1通道低8位数据
   BH：为信号转换模块第2通道高8位数据
   BL：为信号转换模块第2通道低8位数据
   CH：为信号转换模块第3通道高8位数据
   CL：为信号转换模块第3通道低8位数据
   DH：为信号转换模块第4通道高8位数据
DL：为信号转换模块第4通道低8位数据
CHK：为校验码，从16开始到CHK前一个字节的所有字节依次按字节异或的值
软件获取：可网络下载或由技术支持单位免费提供


（7）、IP扫描工具advanced_ip_scanner
	功能要求：
	该工具主要是用来扫描局域网内的IP设备信息。
软件获取：可网络下载


（8）、SecureCRT
	功能要求：
	是一款支持ssh的终端仿真程序，在这里主要是用于对物联网网关设备进行访问操作。
软件获取：可网络下载


（9）、Zigbee配置工具

	功能要求：
	用于配置Zigbee模块的channel和panid相关参数。
1、 支持win7操作系统
2、 支持采用串口方式配置zigbee模块

软件获取：可网络下载或由技术支持单位免费提供


（10）、光照传感zigbee程序
	功能要求：
	用于采集光照传感器的数据，并通过zigbee信号输出。
1、 支持zigbee通信
2、 支持zigbee参数配置
3、 应用于cc2530芯片
4、 支持与物联网网关进行zigbee通信的协议
软件获取：可网络下载或由技术支持单位免费提供


（11）、移动工控终端驱动

	功能要求：
	移动工控终端连接电脑所需要的驱动
软件获取：可网络下载或由技术支持单位免费提供


（12）、豌豆荚

	功能要求：
	用于将手机和电脑进行连接，可以使用豌豆夹管理手机中的资料
软件获取：可网络下载或由技术支持单位免费提供


（13）、超高频RFID标签读写软件

	功能要求：
	可以读取超高频RFID标签四个区（用户区、EPC区、TID区、保留区）的数据。
软件获取：可网络下载或由技术支持单位免费提供


（14）、一维码生成软件

	功能要求：
	可以用于手动绘制一维码的软件。
软件获取：可网络下载或由技术支持单位免费提供


（15）、扫描枪说明书

	功能要求：
	一维码扫描枪的使用说明书电子版
软件获取：可网络下载或由技术支持单位免费提供


（16）、智能仓储数据脚本

	功能要求：
	1、 支持数据库Microsoft SQL Server 2008 R2版本
2、该脚本只支持采用附加的方式进行创建数据库
3、执行该脚本所创建的数据库名称必须为TStorehouse_201606。
4、用于保存智慧仓储系统的相关数据（用户账号、仓储储存商品的信息、员工上班打卡记录）
软件获取：可网络下载或由技术支持单位免费提供


(17)、智能仓储数据还原脚本
	功能要求：
	1、支持数据库Microsoft SQL Server 2008 R2版本
2、该还原脚本只支持采用还原的方式进行创建数据库
3、执行该脚本所创建的数据库名称必须为TStorehouse_201606。
4、用于保存智慧仓储系统的相关数据（用户账号、仓储储存商品的信息、员工上班打卡记录）
软件获取：可网络下载或由技术支持单位免费提供


（18）、智能仓储数据残缺脚本
	功能要求：
	1、支持数据库Microsoft SQL Server 2008 R2版本
2、该脚本只支持采用附加的方式进行创建数据库
3、执行该脚本所创建的数据库名称必须为TStorehouse_201606。
4、脚本中被设置为缺少一个dbo.ACT_User的表格
5、用于保存智慧仓储系统的相关数据（用户账号、仓储储存商品的信息、员工上班打卡记录）
软件获取：可网络下载或由技术支持单位免费提供


（19）、dbo.ACT_User表格脚本

	功能要求：
	1、支持数据库Microsoft SQL Server 2008 R2版本。
2、该“dbo.ACT_User表格脚本”是“智能仓储数据残缺脚本”中缺少的表格。
3、该脚本的名称必须为dbo.ACT_User；
4、脚本用于保存用户的信息
软件获取：可网络下载或由技术支持单位免费提供


(20）、云服务器数据脚本
	功能要求：
	1、支持数据库Microsoft SQL Server 2008 R2版本
2、该还原脚本只支持采用附加的方式进行创建数据库
3、执行该脚本所创建的数据库名称必须为INewlandCloud。
4、用于保存云服务器网站上的数据（网关数据、用户账号、各传感器信息、各执行器信息）
软件获取：可网络下载或由技术支持单位免费提供


（21）、智能仓储网站
	功能要求：
	1、 支持IIS发布
2、支持ASP.NET4.0以上框架
3、用于将智能仓储客户端和智能仓储数据库进行相连的中间环节，
4、具有调用低频RFID读写器进行考勤打卡的功能，并将数据保存至智能仓储数据库。
软件获取：可网络下载或由技术支持单位免费提供


（22）、云服务器网站
	功能要求：
	1、可以添加物联网网关信息
2、可以添加传感器和执行器相关信息

3、该网站支持IIS发布发布方式
4、支持ASP.NET4.0以上框架
5、该网站支持用户账户注册功能。
6、用于连接物联网网关和智能仓储客户端软件之间通信的桥梁；
7、可以显示物联网网关上传的各种传感器数据
软件获取：可网络下载或由技术支持单位免费提供


（23）、智能仓储客户端软件
	功能要求：
	是智能仓储系统面向用户的软件，在该软件中可以对智能仓储各功能进行操作，该客户端需要有以下功能：
1、 支持win7 32位操作系统
2、 可以显示登入用户的信息
3、 可以与云服务器进行数据交互
4、 可以显示出云服务器上所添加的设备信息
5、 客户端软件具有产品打包的功能（包含品名、规格、单位、数量）。
6、 具有注册用户信息的界面，可以获取员工低频卡卡号的功能，该卡号信息框要求是只读的，不能手动输入，防止作弊现象发生。
7、 具有显示考勤的功能，考勤数据是从数据库中获取，可以显示出用户的打卡情况，打卡需要在智能仓储的网站上进行打卡。
8、 智能仓储客户端软件要求能够显示控制风扇工作的按钮，该按钮要求可以向云服务器发送控制风扇工作的命令，并能够接收回云服务器返回的控制响应信息，返回的信息要求要与控制按钮的状态一致（即按钮显示风扇开时，实际的风扇必须是运行的）。
软件获取：可网络下载或由技术支持单位免费提供


（24）、安卓apk软件
	功能要求：
	1、安卓端的一款软件，要求该软件命名为智能家居（和试题汇编一致）
2、软件运行后需要首先弹出配置界面，在这里可以配置云服务器的相关信息，只有信息配置正确后，物流仓储软件才允许跳转至主界面。
软件获取：可网络下载或由技术支持单位免费提供


